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Apercu
Depuis 2020, ECNO, les conseils scolaires et le ministére de I'Education se sont associés pour mettre au

point une campagne de cyber-sensibilisation de la maternelle a la 12e année a l'intention des conseils
scolaires anglophones et francophones de I'Ontario.

'objectif principal de la campagne est d'aider les conseils a mieux faire connaitre les risques en ligne
et de promouvoir des pratigues plus sécuritaires dans les communautés scolaires lors de l'utilisation
des technologies numeériques et d'Internet, ainsi qu’a la maison.

Le présent document a pour but de fournir aux conseils scolaires un apercu de la campagne 2024 du
Mois de la cyber-sensibilisation (MCS) M-12 et des ressources connexes. Les ressources de la campagne
sont présentées de maniere que les conseils puissent les utiliser telles quelles ou les adapter a leurs
besoins internes particuliers en matiere de cyber-sensibilisation. Chaque conseil peut choisir de diriger
son public vers la page Web principale de la campagne du MCS M-12 ou de créer sa propre page
d’accueil avec des liens vers les ressources de la campagne.

Contenu prét a I'emploi

Les conseils scolaires peuvent choisir d'utiliser la campagne du Mois de la cyber-sensibilisation
M-12 telle quelle; elle est préte a étre employée comme « trousse de campagne » pour les classes
de I'élémentaire et du secondaire. Les conseils scolaires peuvent également choisir de l'adapter a
leurs besoins particuliers et a leurs plans en matiere de cyber-sensibilisation.

Les conseils scolaires peuvent également compléter le matériel de la campagne par des
renseignements qui leur sont propres, comme les politiques, les processus et les procédures,
a titre de rappel aux communautés scolaires.

Les conseils scolaires peuvent aussi trouver des renseignements sur d'autres campagnes de
cyber-sensibilisation, commme le Mois de |a sensibilisation a la cybersécurité de la Division de la
cybersécurité de ['Ontario et le Mois de la sensibilisation a la cybersécurité de « Pensez

cybersécurité », et pourraient souhaiter tirer parti des ressources de ces campagnes également.

De plus, la nouvelle Zone M-12 qui a été créée I'année derniére par la Division de la cybersécurité

de I'Ontario, avec des ressources supplémentaires spécialement destinées aux publics de la maternelle
a la 12e année. La Zone M-12 est mise a jour cette année pour inclure des ressources supplémentaires.
Toutes les informations les plus récentes sont disponibles sur le site de la K-12 Zone.

Tous les conseils scolaires sont invités a examiner les multiples ressources a leur disposition en matiéere
de cyber-sensibilisation et a déterminer ce qui convient le mieux a leurs propres besoins dans le cadre
de la campagne.
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Pourquoi ce travail est-il siimportant?

Au cours de la derniere décennie, nous avons assisté a I'adoption de technologies numeériques et
d'Internet a un rythme sans précédent dans tous les aspects de notre vie, plus récemment, les
technologies de l'intelligence artificielle (1A), en particulier I'lA générative — au travail, dans le réseau
de I'éducation et pour rester connecté. Ces outils, communautés et pratiques en constante évolution
influencent notre facon d'apprendre, de travailler, de créer et d'innover.

'adoption rapide et massive de la technologie numérique a accru les cyber-risques et les menaces
en ligne, comme en témoignent les médias et les divers avertissements émis par l'industrie et les
entités gouvernementales. Les cybercriminels ont profité de cette augmentation exponentielle de
I'utilisation d'Internet et continuent a chercher de nouveaux moyens d'exploiter les utilisatrices et
les utilisateurs, quel que soit leur age.

En adoptant des pratiques sécuritaires, vous vous protégez non seulement vous-méme, mais vous
réduisez également la probabilité de cyberattaques contre tous les membres de la communauté
scolaire et de votre foyer. Collectivement, nous pouvons rendre nos vies virtuelles plus sécuritaires
pour tout le monde en adoptant et en maintenant de bonnes habitudes personnelles en ligne.

La campagne du Mois de la cyber-sensibilisation M-12 a été concue pour promouvoir les pratiques
exemplaires en matiére de cybersécurité et de protection de la vie privée en ligne aupres des éleves
de la maternelle a la 12e année. Il s'agit d’'une adaptation pour I'environnement de la maternelle a la
12e année du Mois de la sensibilisation a la cybersécurité, internationalement reconnu qui a lieu au
mois d'octobre et dont il est souvent question dans les médias.
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Mesures que nous pouvons prendre ensemble pour devenir des
cyberhéros

Les ressources de cette campagne offrent des renseignements, des rappels et des
outils utiles pour que le personnel scolaire, y compiris le personnel enseignant et les
directions d'école, les éléeves et leurs parents ou tuteurs peuvent développer une plus
grande vigilance et conscience en matiére des cyber-risques en:

utilisant Internet et la technologie numérique pour le bien, en propageant la positivité
et le respect;

utilisant I'lA de fagon sécuritaire et responsable tout en ayant conscience des risques
qu’elle comporte;

étant a I'affGt des activités douteuses comme I'hamegonnage, la désinformation et
les arnaques, et en les signalant;

défendant leurs intéréts et ceux des autres lorsqu’'un comportement inapproprié est
remarqué en ligne;

gardant pour eux les renseignements personnels ou sensibles et en faisant toujours
preuve de discernement quant aux renseignements qu’elles ou ils divulguent en

ligne et aux personnes a qui ils les transmettent;

faisant la promotion de ce qu'elles et ils ont appris sur les pratiques sécuritaires,
notamment en les communiquant a les personnes de leur entourage.
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Mois de la cyber-sensibilisation
de la maternelle a la 8¢ année

CYBER
HEROS

Le theme de Cyber-héros réunis est une campagne spécialement
congue pour les éléves de la maternelle a la 8e année. Il s'agit d'un appel
a l'action pour que chacune et chacun fasse preuve de vigilance dans son
engagement envers la sécurité en ligne, la protection de la vie privée et
I'utilisation responsable de la technologie numérique, que ce soit

en classe ou a la maison.

Chaque semaine d’octobre aborde des sujets précis :
Semaine 1- Notions essentielles de la cybersécurité, couvrant les notions de base
Semaine 2 - Sensibilisation aux risques de l'intelligence artificielle
Semaine 3 - Naviguer dans les mondes connectés comme les médias sociaux et les jeux vidéo
Semaine 4 - Limportance du bien-étre numeérique

Ressources :

Vidéos (12)

Chaque theme hebdomadaire présente trois vidéos, qui utilisent des personnages adaptés aux
enfants pour raconter une histoire qui renforce un message particulier. Des transcriptions sont
également accessibles.

Assurer la sécurité Lo a3
e ses appareils e T -

avec Kaya et Jake Q . . ¥ %
H3 Ayl s

Affiches (15)
Au total, 15 affiches colorées peuvent étre lacées
dans les salles de classe ou les espaces communs "
pour renforcer les messages clés de la campagne. 7
. . . . Souhaitez-vous que Les gens sont-ils
Les affiches peuvent également étre utilisées votre réputation ne vraiment ce qu'ils

tienne qu'a un disent étre?

dans les médias sociaux, dans les bulletins
d'information, imprimées sur des cartes postales
ou méme sur des t-shirts! Des versions en noir
et blanc sont également offertes.
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Jeux Kahoot

« perte de propriété du compte
» L'utilisation de ton compte pour de 'hameconnage Utilisé pour voler le nom d'utilisateur/mot de passe de tes amis
« Des atteintes a la vie privée - D'autres personnes pourraient voir tes renseignements personnels

Plans de cours pour le personnel enseignant et exercices pour la salle de classe

Créés par des enseignantes et des enseignants, plusieurs exercices, jeux et cours sont également mis
a la disposition du personnel scolaire pour les aider a présenter plus facilement la cyber-sensibilisation
dans des discussions et des activités en classe.

Assurer la sécurité
ade ses appareils

L}

avec Kaya ot Jake

Fiches d’information
Consultez la page 9 pour en savoir plus sur les fiches d'information que vous pouvez également
intégrer a votre expérience en classe.

Ressources supplémentaires
Des liens vers d'autres ressources en ligne fournissant des renseignements utiles sur la cyber-sécurité
sont également fournis sur la page Web de chague théeme hebdomadaire.
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Mois de la cyber-sensibilisation de la 9¢ a la 12¢ année

Le matériel «<Moi» numérique encourage les jeunes de la 9¢ a la 12° année a prendre en main leurs
connaissances numeériques et leur présence en ligne et a faire des choix éclairés concernant leur
identité numérique et leur utilisation de la technologie. Il comprend des renseignements, des conseils
et des ressources utiles. Il s'agit d'un appel a I'action pour que chacune et chacun fasse preuve de
vigilance dans son engagement envers la sécurité en ligne, la protection de la vie privée et I'utilisation
responsable de la technologie numérique, que ce soit en classe ou a la maison.

Le portail « Moi » numérique contient des ressources

portant sur quatre thémes: MOI

Theéme 1- Notions essentielles de la cybersécurité

Théme 2 - Lintelligence artificielle et vous NUMERIQ“E

Theéme 3 - Votre communauté en ligne
Théme 4 — Bien-&tre numérique

Ressources :

Vidéos (12)
Chaque theme hebdomadaire présente trois vidéos racontant une histoire qui renforce un message
particulier. Des transcriptions sont également accessibles.

LES MEDIAS L’IA ET LA
SQClAUX’ET LA CYBERINTIMIDATION

SECURITE

LES DANGERS DE
L'HAMECONNAGE

/{MOI} NU lgﬂqu:

'MOIS DE LA CYBIR-S1
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'MOIS DE LA CYBER-SENSIBILISATION OIS DE LA CYBER-SENS!

Affiches (15)
Ces affiches captivantes peuvent étre placées dans P i E:rleigf::é
les salles de classe ou les espaces commmuns pour

renforcer les messages clés de la campagne. Les
affiches peuvent également étre utilisées dans les
médias sociaux, dans les bulletins d'information,
imprimeées sur des cartes postales ou méme sur
des t-shirts! Des versions en noir et blanc sont
également offertes.
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Plans de cours pour le personnel enseignant et
exercices pour la salle de classe LES DANGERS DE
Créés par des enseignantes et des enseignants, plusieurs ‘ ¥’HAMECONNAGE
exercices, jeux et cours sont également mis a la disposition /imo1) NUMERIQUE
du personnel scolaire pour les aider a présenter plus
facilement la cyber-sensibilisation dans des discussions
et des activités en classe.

Fiches d’information

Consultez la page 8 pour en savoir plus sur les fiches
d'information que vous pouvez également intégrer a
votre expérience en classe.

Ressources supplémentaires
Des liens vers d'autres ressources en ligne fournissant des renseignements utiles sur la cybersécurité
sont également fournis sur la page de chague theme hebdomadaire.

Ressources pour toute I'année /\

Fiches d'information sur la cyber-sensibilisation RESSOURCES
Une série de 12 fiches d'information détaillées fournit un contexte POUR TOUTE
et des renseignements supplémentaires pour la discussion en classe L’ANNéE

OU comme ressource a envoyer a la maison.

Sujets:
Cyber-hygiene
Arnaques et hameconnage

Bienveillance en ligne
Garder ses renseignements confidentiels e T

Cyberprédation et manipulation psychologique
Sauvegarder ses données
Jouer a des jeux vidéo en toute sécurité et le métavers
Bien-étre numeérique
Médias sociaux
. Grand ménage d'été
1. Maisons connectées - = o=
12. Comprendre l'intelligence artificielle @ @
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Calendrier des événements

Parfois, une journée thématique comme la « Journée mondiale de la santé mentale » peut étre
une bonne occasion d'aborder plus amplement la cyber-sensibilisation. Utilisez notre calendrier
des événements pour orienter des discussions ciblées.

Autres campagnes de sensibilisation

En plus de la campagne du MCS M-12 décrite dans le présent document, les conseils scolaires
pourraient également explorer les campagnes de sensibilisation suivantes de la Division de la
cybersécurité de I'Ontario et « Pensez cybersécurité », une campagne nationale de sensibilisation
du public fournie par le gouvernement du Canada-:

Division de la cybersécurité de I’Ontario - Tout au long du mois d'octobre, Cybersécurité Ontario
transmettra au secteur parapublic des renseignements sur la campagne, des jeux interactifs, des
vidéos et des articles par l'intermédiaire de son site Web. Les organismes du secteur parapublic, y
compiris les conseils scolaires, pourront tirer parti de leurs propres ressources. En plus de la campagne
de Cybersécurité Ontario, une nouvelle Zone M-12 est spécialement mise a la disposition des écoles.
Elle contient des vidéos, des jeux, des articles et des questionnaires spécifiguement destinés aux
éléves, aux parents et au personnel scolaire. La Zone M-12 est accessible au public (aucune inscription
ni connexion n'est requise). Une inscription gratuite est nécessaire pour accéder a la campagne de
Cybersécurité Ontario.

Pensez cybersécurité, gouvernement du Canada - Le site Web du Mois de la sensibilisation a la
cybersécurité de « Pensez cybersécurité » propose du matériel et des thémes utiles supplémentaires.
Pour obtenir de plus amples renseignements, consultez la page Web du Mois de |a sensibilisation a la
cybersécurité de « Pensez cybersécurité ».

Autres ressources importantes

Outre les nombreux liens vers diverses ressources proposees tout au long des campagnes, le
Commissaire a l'information et a la protection de la vie privée de I'Ontario (CIPVP) s'est fixé pour
objectif de défendre les droits d'accés et de protection de la vie privée des enfants et des jeunes de
I'Ontario. Le personnel scolaire, les enfants, les jeunes et leurs parents et les communautés peuvent
trouver plusieurs ressources pratiques sur la protection de la vie privée sur la page Web Ressources
pour les enfants et les jeunes.
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