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Aperçu
Depuis 2020, ECNO, les conseils scolaires et le ministère de l’Éducation se sont associés pour mettre au 
point une campagne de cyber-sensibilisation de la maternelle à la 12e année à l’intention des conseils 
scolaires anglophones et francophones de l’Ontario. 

L’objectif principal de la campagne est d’aider les conseils à mieux faire connaître les risques en ligne 
et de promouvoir des pratiques plus sécuritaires dans les communautés scolaires lors de l’utilisation 
des technologies numériques et d’Internet, ainsi qu’à la maison.

Le présent document a pour but de fournir aux conseils scolaires un aperçu de la campagne 2024 du 
Mois de la cyber-sensibilisation (MCS) M-12 et des ressources connexes. Les ressources de la campagne 
sont présentées de manière que les conseils puissent les utiliser telles quelles ou les adapter à leurs 
besoins internes particuliers en matière de cyber-sensibilisation. Chaque conseil peut choisir de diriger 
son public vers la page Web principale de la campagne du MCS M-12 ou de créer sa propre page  
d’accueil avec des liens vers les ressources de la campagne. 

Contenu prêt à l’emploi
Les conseils scolaires peuvent choisir d’utiliser la campagne du Mois de la cyber-sensibilisation  
M-12 telle quelle; elle est prête à être employée comme « trousse de campagne » pour les classes  
de l’élémentaire et du secondaire. Les conseils scolaires peuvent également choisir de l’adapter à  
leurs besoins particuliers et à leurs plans en matière de cyber-sensibilisation.

Les conseils scolaires peuvent également compléter le matériel de la campagne par des  
renseignements qui leur sont propres, comme les politiques, les processus et les procédures,  
à titre de rappel aux communautés scolaires.

Les conseils scolaires peuvent aussi trouver des renseignements sur d’autres campagnes de  
cyber-sensibilisation, comme le Mois de la sensibilisation à la cybersécurité de la Division de la  
cybersécurité de l’Ontario et le Mois de la sensibilisation à la cybersécurité de « Pensez  
cybersécurité », et pourraient souhaiter tirer parti des ressources de ces campagnes également.  
De plus, la nouvelle Zone M-12 qui a été créée l’année dernière par la Division de la cybersécurité  
de l’Ontario, avec des ressources supplémentaires spécialement destinées aux publics de la maternelle 
à la 12e année. La Zone M-12 est mise à jour cette année pour inclure des ressources supplémentaires. 
Toutes les informations les plus récentes sont disponibles sur le site de la K-12 Zone.

Tous les conseils scolaires sont invités à examiner les multiples ressources à leur disposition en matière 
de cyber-sensibilisation et à déterminer ce qui convient le mieux à leurs propres besoins dans le cadre 
de la campagne.

Consultez le site  

ecno.org/cyber-sensibilliation 
pour accéder à toutes les ressources.
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Pourquoi ce travail est-il si important?
Au cours de la dernière décennie, nous avons assisté à l’adoption de technologies numériques et  
d’Internet à un rythme sans précédent dans tous les aspects de notre vie, plus récemment, les  
technologies de l’intelligence artificielle (IA), en particulier l’IA générative – au travail, dans le réseau 
de l’éducation et pour rester connecté. Ces outils, communautés et pratiques en constante évolution 
influencent notre façon d’apprendre, de travailler, de créer et d’innover. 

L’adoption rapide et massive de la technologie numérique a accru les cyber-risques et les menaces  
en ligne, comme en témoignent les médias et les divers avertissements émis par l’industrie et les 
entités gouvernementales. Les cybercriminels ont profité de cette augmentation exponentielle de 
l’utilisation d’Internet et continuent à chercher de nouveaux moyens d’exploiter les utilisatrices et  
les utilisateurs, quel que soit leur âge.

En adoptant des pratiques sécuritaires, vous vous protégez non seulement vous-même, mais vous 
réduisez également la probabilité de cyberattaques contre tous les membres de la communauté  
scolaire et de votre foyer. Collectivement, nous pouvons rendre nos vies virtuelles plus sécuritaires 
pour tout le monde en adoptant et en maintenant de bonnes habitudes personnelles en ligne. 

La campagne du Mois de la cyber-sensibilisation M-12 a été conçue pour promouvoir les pratiques  
exemplaires en matière de cybersécurité et de protection de la vie privée en ligne auprès des élèves 
de la maternelle à la 12e année. Il s’agit d’une adaptation pour l’environnement de la maternelle à la 
12e année du Mois de la sensibilisation à la cybersécurité, internationalement reconnu qui a lieu au 
mois d’octobre et dont il est souvent question dans les médias.

Consultez le site  

ecno.org/cyber-sensibilliation 
pour accéder à toutes les ressources.
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Mesures que nous pouvons prendre ensemble pour devenir des 
cyberhéros

Les ressources de cette campagne offrent des renseignements, des rappels et des 

outils utiles pour que le personnel scolaire, y compris le personnel enseignant et les 

directions d’école, les élèves et leurs parents ou tuteurs peuvent développer une plus 

grande vigilance et conscience en matière des cyber-risques en :

•  utilisant Internet et la technologie numérique pour le bien, en propageant la positivité 

et le respect;

•  utilisant l’IA de façon sécuritaire et responsable tout en ayant conscience des risques 

qu’elle comporte;

•  étant à l’affût des activités douteuses comme l’hameçonnage, la désinformation et 

les arnaques, et en les signalant;

•  défendant leurs intérêts et ceux des autres lorsqu’un comportement inapproprié est 

remarqué en ligne;

•  gardant pour eux les renseignements personnels ou sensibles et en faisant toujours 

preuve de discernement quant aux renseignements qu’elles ou ils divulguent en 

ligne et aux personnes à qui ils les transmettent; 

•  faisant la promotion de ce qu’elles et ils ont appris sur les pratiques sécuritaires,  

notamment en les communiquant à les personnes de leur entourage.

Consultez le site  

ecno.org/cyber-sensibilliation 
pour accéder à toutes les ressources.
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Mois de la cyber-sensibilisation  
de la maternelle à la 8e année

Le thème de Cyber-héros réunis est une campagne spécialement  
conçue pour les élèves de la maternelle à la 8E année. Il s’agit d’un appel 
à l’action pour que chacune et chacun fasse preuve de vigilance dans son 
engagement envers la sécurité en ligne, la protection de la vie privée et 
l’utilisation responsable de la technologie numérique, que ce soit  
en classe ou à la maison. 

Chaque semaine d’octobre aborde des sujets précis : 
• Semaine 1 – Notions essentielles de la cybersécurité, couvrant les notions de base
• Semaine 2 – Sensibilisation aux risques de l’intelligence artificielle 
• Semaine 3 – Naviguer dans les mondes connectés comme les médias sociaux et les jeux vidéo
• Semaine 4 – L’importance du bien-être numérique

Ressources :

Vidéos (12)
Chaque thème hebdomadaire présente trois vidéos, qui utilisent des personnages adaptés aux  
enfants pour raconter une histoire qui renforce un message particulier. Des transcriptions sont  
également accessibles.

       

Affiches (15)
Au total, 15 affiches colorées peuvent être lacées 
dans les salles de classe ou les espaces communs 
pour renforcer les messages clés de la campagne. 
Les affiches peuvent également être utilisées  
dans les médias sociaux, dans les bulletins  
d’information, imprimées sur des cartes postales  
ou même sur des t-shirts! Des versions en noir  
et blanc sont également offertes.

Consultez le site  

ecno.org/cyber-sensibilliation 
pour accéder à toutes les ressources.
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Jeux Kahoot

Plans de cours pour le personnel enseignant et exercices pour la salle de classe
Créés par des enseignantes et des enseignants, plusieurs exercices, jeux et cours sont également mis 
à la disposition du personnel scolaire pour les aider à présenter plus facilement la cyber-sensibilisation 
dans des discussions et des activités en classe.

Fiches d’information
Consultez la page 9 pour en savoir plus sur les fiches d’information que vous pouvez également  
intégrer à votre expérience en classe.

Ressources supplémentaires
Des liens vers d’autres ressources en ligne fournissant des renseignements utiles sur la cyber-sécurité 
sont également fournis sur la page Web de chaque thème hebdomadaire.

Consultez le site  

ecno.org/cyber-sensibilliation 
pour accéder à toutes les ressources.
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Mois de la cyber-sensibilisation de la 9e à la 12e année

Le matériel «Moi» numérique encourage les jeunes de la 9e à la 12e année à prendre en main leurs  
connaissances numériques et leur présence en ligne et à faire des choix éclairés concernant leur 
identité numérique et leur utilisation de la technologie. Il comprend des renseignements, des conseils 
et des ressources utiles. Il s’agit d’un appel à l’action pour que chacune et chacun fasse preuve de 
vigilance dans son engagement envers la sécurité en ligne, la protection de la vie privée et l’utilisation 
responsable de la technologie numérique, que ce soit en classe ou à la maison. 

Le portail « Moi » numérique contient des ressources  
portant sur quatre thèmes :
• Thème 1 – Notions essentielles de la cybersécurité
• Thème 2 – L’intelligence artificielle et vous
• Thème 3 – Votre communauté en ligne 
• Thème 4 – Bien-être numérique

Ressources :

Vidéos (12)
Chaque thème hebdomadaire présente trois vidéos racontant une histoire qui renforce un message 
particulier. Des transcriptions sont également accessibles.

     

 
Affiches (15)
Ces affiches captivantes peuvent être placées dans 
les salles de classe ou les espaces communs pour 
renforcer les messages clés de la campagne. Les 
affiches peuvent également être utilisées dans les 
médias sociaux, dans les bulletins d’information,  
imprimées sur des cartes postales ou même sur  
des t-shirts! Des versions en noir et blanc sont 
également offertes.

Consultez le site  

ecno.org/cyber-sensibilliation 
pour accéder à toutes les ressources.
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Plans de cours pour le personnel enseignant et  
exercices pour la salle de classe
Créés par des enseignantes et des enseignants, plusieurs  
exercices, jeux et cours sont également mis à la disposition  
du personnel scolaire pour les aider à présenter plus  
facilement la cyber-sensibilisation dans des discussions  
et des activités en classe.

Fiches d’information
Consultez la page 8 pour en savoir plus sur les fiches  
d’information que vous pouvez également intégrer à  
votre expérience en classe.
 
Ressources supplémentaires
Des liens vers d’autres ressources en ligne fournissant des renseignements utiles sur la cybersécurité 
sont également fournis sur la page de chaque thème hebdomadaire.

 

Ressources pour toute l’année

Fiches d’information sur la cyber-sensibilisation 
Une série de 12 fiches d’information détaillées fournit un contexte  
et des renseignements supplémentaires pour la discussion en classe  
ou comme ressource à envoyer à la maison. 

Sujets :

1. Cyber-hygiène
2. Arnaques et hameçonnage
3. Bienveillance en ligne
4. Garder ses renseignements confidentiels
5. Cyberprédation et manipulation psychologique
6. Sauvegarder ses données
7. Jouer à des jeux vidéo en toute sécurité et le métavers
8. Bien-être numérique
9. Médias sociaux
10. Grand ménage d’été
11. Maisons connectées
12. Comprendre l’intelligence artificielle

Préservez la confidentialité  
de vos renseignements! 

Gérez vos paramètres de confidentialité et de  
sécurité sur vos appareils mobiles!

Voici des astuces:
• Limitez la quantité de renseignements  

personnels stockés dans vos appareils. 

• Utilisez des mots de passe robustes et des 

fonctions de verrouillage automatique pour 

empêcher les accès non autorisés à vos  

appareils mobiles. 

• Évitez d’utiliser les points d’accès sans fil  
publics pour les transactions qui utilisent des 

renseignements personnels ou financiers.  
Utilisez plutôt un VPN ou vos données cellulaires. 

• Téléchargez des applications uniquement  

sur les sites autorisés. 

• Vérifiez les autorisations d’une application lors  
de son installation pour savoir à quels  

renseignements l’application peut accéder  

dans votre appareil. 

• Vérifiez fréquemment vos paramètres de  
localisation pour savoir quelles applications  

vous surveillent. 

« Partager ou ne pas partager : telle est 
la question. » 
C’est toujours agréable de planifier un voyage et de 
faire toute sorte d’activités pendant ses vacances.  

Cela dit, il est judicieux d’attendre d’être rentré chez 

vous avant de publier des photos et des vidéos.  

En annonçant votre départ sur les réseaux sociaux, 

vous indiquez aux voleurs que vous ne serez pas  

à la maison. 

Gare à l’excès d’information
Il est important de savoir quels types de  

renseignements peuvent être partagés en ligne. C’est 

normal de partager votre nom, votre emplacement et 

votre âge avec vos amies et amis, mais vous ne devriez 

jamais partager publiquement votre adresse, votre 

date de naissance complète ou votre géolocalisation. 

Protection de votre réputation 
Tout ce que vous publiez en ligne ou par message 

texte fait maintenant partie de votre identité. Voici 

quelques conseils qui vous aideront à protéger votre 

réputation en ligne : 

• L’internet n’oublie jamais. Lorsque vous clavardez 

ou que vous publiez en ligne, rappelez-vous que 

rien n’est temporaire. 

• Vérifiez fréquemment vos paramètres de  

confidentialité et assurez-vous que votre profil  
est privé. De cette façon, vos publications ne  

seront pas visibles aux personnes en dehors de  

votre profil. 
• Ne publiez jamais de photos inappropriées  

ou intimes. 

• Ne répondez jamais aux demandes  

inappropriées. 
• Si une situation vous dérange, déconnectez-vous 

et réfléchissez à la façon dont vous voulez  
aborder la situation et discutez-en avec un  

adulte de confiance. 

Pour plus d’informations : www.ecno.org/cyber-sensibilisation
© Imprimeur du Roi pour l’Ontario 2024

Arnaques et hameçonnage 
Ne soit pas victime de fraude! 

Une cyberarnaque est une activité criminelle en ligne 
conçue pour soutirer des gens de l’argent ou des  
informations personnelles.

Les types de fraudes les plus communs 
L’hameçonnage (aussi connu comme du «phishing» 
ou «smishing») est une technique visant à récolter  
(ou «pêcher») des noms d’utilisatrice ou d’utilisateur, 
des mots de passe et d’autres renseignements 
confidentiels auprès de plusieurs (ou dans une «mer») 
d’utilisa-trices et utilisateurs – par courriel ou texto.  
Ces courriels et textos frauduleux semblent provenir 
d’une personne ou d’une entreprise connue ou fiable. 
• Ces messages incitent la destinatrice ou le  

destinataire à cliquer sur un lien, ouvrir un  
fichier, composer un numéro ou correspondre 
à une adresse courriel. 

• On piège ensuite la victime afin qu’elle  
fournisse ses renseignements personnels et  
données d’authentification.

 
Les fausses applications sont des applications  
créées par des cybercriminels pour causer du tort  
aux utilisatrices et utilisateurs et à leurs appareils.  
Elles sont conçues pour ressembler à de vraies  
applications, mais contrairement, elles suivent tes  
activités, installent un logiciel malveillant ou  
soutirent tes informations. 

Les sites web qui vendent de faux produits.  
Ces sites offrent des produits en forte demande à 
rabais que la personne qui achète ne recevra jamais. 

Le détournement de formulaire est le piratage d’un 
site web commercial légitime qui redirige les clientes 
et clients vers une fausse page de paiement. De cette 
page le fraudeur peut soutirer les renseignements  
personnels et les numéros de carte de crédit. 

Comment éviter la fraude en ligne:
• Ne pas ouvrir les pièces jointes, cliquer sur les liens 

ou répondre à un message suspect – pose-toi des 
questions, consulte des personnes en qui tu as 
confiance ou communique avec l’expéditrice ou 
l’expéditeur en utilisant une autre méthode de 
communication. 

• Éviter les applications suspectes et ne pas  
accorder la permission à une application de faire 
quelque chose qu’elle n’est pas censée faire. 

• Toujours utiliser des sites sécurisés (doit contenir  
le «s» dans https://) lorsque tu magasines ou que 
tu dois te connecter à un compte en ligne. 

• Acheter des produits de commerces connus 
seulement. 

• Ne pas publier d’informations personnelles sur  
les médias sociaux. 

Si tu penses être victime d’une arnaque:
• Cesse toute communication avec la personne 

frauduleuse. 
• Demande de l’aide à une ou un adulte de  

confiance. 
• Signale la fraude à la police. 

Pour plus d’informations : www.ecno.org/cyber-sensibilisation
© Imprimeur du Roi pour l’Ontario 2024

Consultez le site  

ecno.org/cyber-sensibilliation 
pour accéder à toutes les ressources.
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Calendrier des événements
Parfois, une journée thématique comme la « Journée mondiale de la santé mentale » peut être  
une bonne occasion d’aborder plus amplement la cyber-sensibilisation. Utilisez notre calendrier  
des événements pour orienter des discussions ciblées.

Autres campagnes de sensibilisation
En plus de la campagne du MCS M-12 décrite dans le présent document, les conseils scolaires  
pourraient également explorer les campagnes de sensibilisation suivantes de la Division de la  
cybersécurité de l’Ontario et « Pensez cybersécurité », une campagne nationale de sensibilisation  
du public fournie par le gouvernement du Canada :

Division de la cybersécurité de l’Ontario – Tout au long du mois d’octobre, Cybersécurité Ontario 
transmettra au secteur parapublic des renseignements sur la campagne, des jeux interactifs, des 
vidéos et des articles par l’intermédiaire de son site Web. Les organismes du secteur parapublic, y 
compris les conseils scolaires, pourront tirer parti de leurs propres ressources. En plus de la campagne 
de Cybersécurité Ontario, une nouvelle Zone M-12 est spécialement mise à la disposition des écoles. 
Elle contient des vidéos, des jeux, des articles et des questionnaires spécifiquement destinés aux 
élèves, aux parents et au personnel scolaire. La Zone M-12 est accessible au public (aucune inscription 
ni connexion n’est requise). Une inscription gratuite est nécessaire pour accéder à la campagne de 
Cybersécurité Ontario.

Pensez cybersécurité, gouvernement du Canada – Le site Web du Mois de la sensibilisation à la 
cybersécurité de « Pensez cybersécurité » propose du matériel et des thèmes utiles supplémentaires. 
Pour obtenir de plus amples renseignements, consultez la page Web du Mois de la sensibilisation à la 
cybersécurité de « Pensez cybersécurité ».

Autres ressources importantes
Outre les nombreux liens vers diverses ressources proposées tout au long des campagnes, le  
Commissaire à l’information et à la protection de la vie privée de l’Ontario (CIPVP) s’est fixé pour  
objectif de défendre les droits d’accès et de protection de la vie privée des enfants et des jeunes de 
l’Ontario. Le personnel scolaire, les enfants, les jeunes et leurs parents et les communautés peuvent 
trouver plusieurs ressources pratiques sur la protection de la vie privée sur la page Web Ressources 
pour les enfants et les jeunes.

Consultez le site  

ecno.org/cyber-sensibilliation 
pour accéder à toutes les ressources.
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