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Le Réseau informatique éducationnel de I'Ontario (RIEO), en
partenariat avec les conseils scolaires et le ministéere de I'Education
de I'Ontario, marque le Mois annuel de la cyber-sensibilisation de la
maternelle a la 12e année, qui vise a informer les éléves, le personnel

enseignant, les familles et les collectivités des risques liés a
I'utilisation des technologies et d’Internet ainsi qu’a promouvoir les
pratiques exemplaires de cybersécurite, de sécurité en ligne et de
protection de la vie privée.

Le théme de la campagne de cette année est Ensemble, nous allons plus
loin : Les cyberhéros s’unissent pour la sécurité en ligne! congcu pour
promouvoir des pratiques exemplaires de cybersécurité, de sécurité en ligne
et de protection de la vie privée dans le secteur de I'éducation, de la
maternelle a la 12e année. Elle s’inspire du Mois de la sensibilisation a la
cybersécurité - une campagne internationale trés médiatisée qui se déroule
chaque année en octobre, mais a été adaptée pour mieux répondre aux
besoins des milieux scolaires.

La semaine 3 sera remplie d’action puisque nous parlerons
Naviguer dans un monde connecté

Voici comment participer:

1. Visitez notre site Web pour obtenir des suggestions de messages et de contenu
sur le theme de la semaine.

2. Utilisez la trousse ci-jointe pour passer le mot et diffuser I'information sur le
theme de la semaine en classe et sur les médias sociaux de votre école.

La trousse a été créée pour faciliter la diffusion de l'information au sujet du Mois
de la cybersensibilisation sur vos réseaux sociaux et contient des images et des
renseighements a partager sur le theme de la semaine a.

Chaque page comporte des suggestions d'images ainsi qu’'un lien pour les
télécharger, au besoin. Nous aimerions voir vos publications, vos partages et les
moyens que vous utilisez pour vous engager dans le combat de nos ennemis
communs, alors n'oubliez pas de mentionner @ECNOConnect et d'utiliser le mot-
clic #M12MCS2023.

Etre un cyberhéro est un travail a F'année! Consultez notre calendrier de
sensibilisation a la cybersécurité 2023-2024, qui contient de nombreux
renseignements utiles et éducatifs pour chaque mois de I'année.

Vous ne trouvez pas ce que vous cherchez? Faites le nous savoir! Nos héros
peuvent vous aider.


http://www.ecno.org/mcs2023
https://ecno.org/calendrier-de-sensibilisation-a-la-cybersecurite/

Boite a outils sur les actifs numériques - Semaine 3
Naviguer dans un monde connecté

?"\g\ﬂlLISAT}oN
o

Semaine 3:

Naviguer
dans

un monde
connecté

Langue suggérée pour les publications sur les réseaux sociaux:

Tu as le pouvoir! Et tout grand pouvoir s'accompagne de grandes
responsabilités. Savoir naviguer de maniére responsable dans le métavers,
en toute sécurité et avec respect, est le plus grand des superpouvoirs et fait
partie intégrante de la vie d'un cyberhéros. La semaine 3 du MSC explore la
navigation dans un monde connecté. Consulte le site Web du MSC pour
obtenir des ressources et des renseighements.

Graphiques de médias sociaux
Cliquez pour télécharger
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https://drive.google.com/file/d/1x7We_-fuDlaNBC3lzdPJZ8CoLifKi4Mv/view?usp=drive_link
https://drive.google.com/file/d/1x7We_-fuDlaNBC3lzdPJZ8CoLifKi4Mv/view?usp=drive_link
https://drive.google.com/file/d/1cQScT6taq6f74vTtkgdvmmWChCQ2Wez_/view?usp=drive_link

Boite a outils sur les actifs numériques - Semaine 3
Rester vigilant en ligne
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Langue suggérée pour les publications sur les réseaux sociaux:

Méme les héros les plus forts ne savent pas toujours qui se trouve de
I'autre coté de I'écran, mais les cyberhéros sont conscients des menaces
qui les entourent et savent qu'ils ne doivent pas tolérer les
comportements crapuleux ou les propos abusifs ou menacants, ou
laisser des étrangers pénétrer dans leurs réseaux. La connaissance, c'est
le pouvoirl Commence a te sensibiliser a la sécurité sur les médias
sociaux ici.
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https://drive.google.com/file/d/1U0ZDYCsszBR3Wn4KjK1Gy6P84gmmVK5p/view?usp=drive_link
https://drive.google.com/file/d/1dSKVVSkFFybBeN_VGr5tE6FtHqG9mUoO/view?usp=drive_link
https://drive.google.com/file/d/1dSKVVSkFFybBeN_VGr5tE6FtHqG9mUoO/view?usp=drive_link
https://www.pensezcybersecurite.gc.ca/fr/secure-your-accounts/social-media

Boite a outils sur les actifs numériques - Semaine 3
Jouez en toute sécurité
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Langue suggérée pour les publications sur les réseaux sociaux:

cTa sécurité n'est jamais un jeu! Les jeux connectés a Internet présentent
des cybermenaces, car si les personnages et les scénarios sont des ceuvres
de fiction, les risques liés aux jeux en ligne sont bien réels. Parmi les
millions de joueurs honnétes, il y a des cyberintimidateurs, des pirates
informatiques, des voleurs d'identité et des prédateurs sexuels. Renseigne-
toi sur les risques (et les mesures de protection!) des jeux en ligne.
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https://drive.google.com/file/d/1-GpBASdRnk4E_L-0zroS7BHbfwDOPcxk/view?usp=drive_link
https://drive.google.com/file/d/1-GpBASdRnk4E_L-0zroS7BHbfwDOPcxk/view?usp=drive_link
https://drive.google.com/file/d/1-GpBASdRnk4E_L-0zroS7BHbfwDOPcxk/view?usp=drive_link

Boite a outils sur les actifs numériques - Semaine 3
Défiler en toute sécurité, Les héros
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Langue suggérée pour les publications sur les réseaux sociaux:

Quelle est ta kryptonite? Reconnaitre ses points faibles est un excellent
moyen de se protéger des ennuis. Si cela semble trop beau pour étre vrai,
c'est peut-étre le cas. Gagner des cadeaux, parler a des personnalités
publiques et interagir en ligne avec des personnes que tu ne connais pas
sont des exemples de risques liés aux médias sociaux qui peuvent faire
monter ton adrénaline et te faire baisser tes défenses. ommence a te
sensibiliser a la sécurité sur les médias sociaux ici.
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https://drive.google.com/file/d/1192VHWjJfTtTJBrNXgzT6VuHTHUadpeD/view?usp=drive_link
https://drive.google.com/file/d/1192VHWjJfTtTJBrNXgzT6VuHTHUadpeD/view?usp=drive_link
https://drive.google.com/file/d/10_76OQJ-HHo1CgLsuCbyTWCY5Wh2gMwN/view?usp=drive_link
https://www.pensezcybersecurite.gc.ca/fr/secure-your-accounts/social-media
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Défendez-vous contre les attaques
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Langue suggérée pour les publications sur les réseaux sociaux:

Certains cybercriminels utilisent la ruse comme stratagéme. Tous les
utilisateurs d'Internet devraient savoir comment prévenir les attaques
par ingénierie sociale. La conscience de soi est le meilleur moyen de
défense. Ralentis et réfléchis toujours avant de faire quoi que ce soit ou
de répondre. Est-ce que je connais cette personne? Puis-je vérifier cette
information? Il existe de nombreuses facons de ralentir et d'envisager
les étapes suivantes avant de franchir la ligne.
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https://drive.google.com/file/d/1mxXgTUJaPFvednEGgjknBe6jBlAA17LP/view?usp=drive_link
https://drive.google.com/file/d/1gbYNk2GAm4ronJZopR_XNLqvvE4mmxl3/view?usp=drive_link
https://drive.google.com/file/d/1gbYNk2GAm4ronJZopR_XNLqvvE4mmxl3/view?usp=drive_link

