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Eléves de maternelle a 12e année, personnel
enseignant, membres des conseils scolaires

et membres du personnel : assemblez!

Pour la 3e année consécutive, le Réseau informatique éducationnel de I’Ontario (RIEO), en
partenariat avec les conseils scolaires et le ministére de 'Education de I'Ontario, souligne le
Mois de la cyber-sensibilisation de la maternelle a la 12¢ année, qui vise a informer les éléves,
le personnel enseignant, les familles et les collectivités des risques liés a I'utilisation des
technologies et d’Internet ainsi qu’a promouvoir les pratiques exemplaires de cybersécurité,

de sécurité en ligne et de protection de la vie privée.

Nous encourageons les participantes et participants a devenir des cyberhéros et a combattre
les vilains : les hameconneurs, les fraudeurs et tous les cybervilains qui constituent une menace
pour la cybersécurité.

Ta cape est propre? Ca tombe bien, la semaine 3 porte sur la

cyberhygiéne.
Voici commment participer :

1. Visitez notre site Web pour obtenir des suggestions de messages et de contenu sur le theme
de la semaine.

2. Utilisez la trousse ci-jointe pour passer le mot et diffuser I'information sur le theme de la
semaine en classe et sur les médias sociaux de votre école.

La trousse a été créée pour faciliter la diffusion de I'information au sujet du Mois de la cyber-
sensibilisation sur vos réseaux sociaux et contient des images et des renseignements a partager
sur le théme de la semaine a.

Chaque page comporte des suggestions d'images ainsi qu’un lien pour les télécharger, au besoin.
Nous aimerions voir vos publications, vos partages et les moyens que vous utilisez pour vous
engager dans le combat de nos ennemis communs, alors n'oubliez pas de mentionner
@ECNOConnect et d'utiliser le mot-clic #M12MCS2022.

Etre un cyberhéro est un travail a I'année! Consultez notre calendrier de sensibilisation a la

cybersécurité 2022-2023, qui contient de nombreux renseignements utiles et éducatifs pour
chaque mois de I'année.

Vous ne trouvez pas ce que vous cherchez? Nos héros peuvent vous
aider. Communiquez avec Mark Ciobanu si vous avez des questions
ou des commentaires.



https://ecno.org/semaine-3-cyberhygiene/
https://ecno.org/cyber/calendrier-de-la-cyber-sensibilisation-m-12/
https://ecno.org/cyber/calendrier-de-la-cyber-sensibilisation-m-12/

Semaine 3
L’'authentification

Vous et
seulement
vous!

Utilisez toujours
I'authentification
multifacteur. (MFA)

Mois de la cyber-
sensibilisation M-12 2022

Langue suggérée pour les publications sur les réseaux sociaux :

Tout ce qui compte, c’est votre sécurité! VOUS connaissez vos NIP, votre date de
naissance et votre visage, alors utilisez-les! L’authentification multifacteur (AMF)
est un moyen rapide et sécuritaire d’éviter que vos renseignements se retrouvent
entre de mauvaises mains. Si vous pouvez |'utiliser, faites-le. #M12MCS2022

Cliguez pour télécharger
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https://drive.google.com/file/d/1O7_PuLHUCoNea5PqKxD84D3_6gD3F--p/view
https://drive.google.com/file/d/1tS-aQB5FCv3gXwV1pZzt9w1iwBJzKZbW/view
https://drive.google.com/file/d/1O7_PuLHUCoNea5PqKxD84D3_6gD3F--p/view
https://drive.google.com/file/d/1mQz4zazBP9wHdwIHoSj_FPkRcT_qu2Ic/view
https://drive.google.com/file/d/1W1bQxWXYl-gOlFCbxWNmVhOmWqDF8iJ_/view

Semaine 3
Phrase passe

Les forces du
nombre... des
lettres et des
caracteres

spéciaux.

Essayez une phrase passe
ou un mot de passe complexe.

Mois de la cyber-
sensibilisation M-12 2022

Langue suggérée pour les publications sur les réseaux sociaux :

Votre chiot est peut-étre mignon, mais tout le monde connait son nom. Les
noms d’animaux et les dates de naissance sont des mots de passe faciles a
deviner, surtout qu’ils sont facilement accessibles en ligne. L’utilisation d’une
série de lettres, de caractéres spéciaux et de nombres qui sont significatifs pour
vous seulement est un excellent moyen de sécuriser vos comptes. Essayez une
phrase passe ou une série complexe de caractéres. #M12MCS2022

Cliguez pour télécharger
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https://drive.google.com/file/d/1ArrA2CPHagojpjZu0TYtV3mpGFNVl0zt/view
https://drive.google.com/file/d/1Wup_--KDacxc-FGh1G4_lrcyexiiPNXX/view
https://drive.google.com/file/d/1ArrA2CPHagojpjZu0TYtV3mpGFNVl0zt/view
https://drive.google.com/file/d/16gYwlmn5-ckEdLyiPaPctb--u4dvSBtC/view
https://drive.google.com/file/d/1FuqPXoMKdjImVEoEE31QPMPfYSe9qACT/view

Semaine 3
Différents mots de passe

Répétez la
chanson, pas
le mot de

passe.

Utilisez différents mots
de passe pour éviter les
violations de sécurité.

Mois de la cyber-
sensibilisation M-12 2022

Langue suggérée pour les publications sur les réseaux sociaux :

S’ils en découvrent un, ils les découvrent tous! Créer un mot de passe différent
pour chaque compte est un bon début pour protéger vos renseignements
personnels. Besoin d’aide pour mémoriser tous vos mots de passe? Utilisez un
gestionnaire de mots de passe comme celui de Google ou 1Password.
#M12MCS2022

Cliguez pour télécharger
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https://drive.google.com/file/d/1YZYCPvvZ4dRe96RjddMtGpWMHdbJejJa/view
https://drive.google.com/file/d/1G93alsjjATvZGXnoesR3srS424dJS_dX/view
https://drive.google.com/file/d/1YZYCPvvZ4dRe96RjddMtGpWMHdbJejJa/view
https://drive.google.com/file/d/1SUvHfMDT8j31SJIC35g8GVym2wz2cslA/view
https://drive.google.com/file/d/120VnbedXfD0NXag5yLe1JvJX1t4fDno0/view

Semaine 3
Pare-feu

A vos
marques, pret,
(pare-)

FEU!

Protégez votre appareil
des cybermenaces.

Mois de la cyber-
sensibilisation M-12 2022

Langue suggérée pour les publications sur les réseaux sociaux :

Avez-vous installé votre pare-feu sur votre appareil? Non? Mettez de cbté ce
que vous faites et installez-le immédiatement! Le pare-feu est votre premiere
ligne de défense contre les virus, le piratage et I'atteinte a la vie privée. Il est
donc votre superhéros personnel. Vous ne savez pas comment faire? Demandez
de l'aide! #M12MCS2022

Cliguez pour télécharger
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https://drive.google.com/file/d/1gowEUpA-oNP9wUi8FtdowerFiOdlTTYL/view
https://drive.google.com/file/d/1yQLgJf9MxEftuOq_3v1dRX0FQ3FZrT-v/view
https://drive.google.com/file/d/1gowEUpA-oNP9wUi8FtdowerFiOdlTTYL/view
https://drive.google.com/file/d/1x1rjdCYBE60kkHTkiUP-aC_BjTKF14HT/view
https://drive.google.com/file/d/1pA32slVQhwSOhqloJrYXP056dh_dVdGk/view

Semaine 3
Réseau

Que cache
le nom du
réseau?

Créez un nom du réseau
(SSID) unique.

Mois de la cyber-
sensibilisation M-12 2022

Langue suggérée pour les publications sur les réseaux sociaux :

Pourquoi changer le nom de réseau par défaut (SSID)? Lorsque vous utilisez
un nom de réseau commun ou le nom par défaut, vous facilitez énormément la
découverte ou le piratage du chiffrement du réseau et ainsi 'accés a vos mots
de passe et renseignements personnels. Changez le nom et protégez le réseau
familial. Pimentez la chose en utilisant une blague de famille! #M12MCS2022

Cliguez pour télécharger
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https://drive.google.com/file/d/1mFukUQHgKzVRfSQhu4gffyBVXsAEny_r/view
https://drive.google.com/file/d/10A6NUJ-sUKVQoAzA3QISGltdFgdJsoHW/view
https://drive.google.com/file/d/1mFukUQHgKzVRfSQhu4gffyBVXsAEny_r/view
https://drive.google.com/file/d/1ir31BHawg-pW-wcAhlyOKGzj8dU3zmEd/view
https://drive.google.com/file/d/1cY1tOEKiym6_rDqf4cM1lC8TatLfQ6Au/view

